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Gebaudebetrieb

Berechtigungs-
management im Fokus

Verschiedenste Gebaudedaten werden in BIM- und Gebaudeautomations-Systemen
verarbeitet. Den damit einhergehenden Vorteilen stehen erheblich Risiken
gegeniber. Nicht nur versehentlichen, auch vorsatzlichen Manipulationen sind

~1ur und Tor“ gedffnet. Hier riickt das Berechtigungsmanagement in den Fokus.
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Nahezu alle Immobilieneigentiimer grofier
Liegenschaften — ob Kommunen oder Wirt-
schaftsunternehmen — sind auf der Suche nach
effizienten Losungen fiir die zentrale Speiche-
rung, Aufbereitung und Bereitstellung relevan-
ter Daten aus dem Gebiudebetrieb. Diese kom-
men aus den unterschiedlichsten Datenquellen
wie der Gebiudeautomation, der Gebiude-
leittechnik, der Brandmeldeanlage oder den
Energiezihlern. Idealerweise sind sie in einer
regionalen Cloud sicher und strukturiert abge-
legt und stehen unkompliziert mittels standar-
disierter Schnittstelle weiterfiihrenden Services
zur Verfigung. Auf diese Weise kann sich zum
Beispiel ein Servicedienst fiir die energetische
Optimierung der entsprechenden Liegenschaft
einfach, sicher und kostengiinstig genau die
Daten aus der Cloud beziehen, die er benotigt.
Vorausetzung ist natiirlich, dass er das auch
darf! Festlegen wird das in der Regel ein durch-
dachtes Berechtigungsmanagement, welches
zudem eine wesentliche Grundlage fiir die Ver-
waltung der Gebdudestammdaten bildet.

Sicherheitsrisiken im digitalisierten
Gebidudebetrieb

Gebiudedaten unterscheiden sich hinsichtlich
ihrer Kritikalitdt nicht merklich von gewohn-
lichen I'T-Daten. Ebenso wie Dokumente, kauf-
minnische und technische Unternehmensdaten,
sind Betriebsdaten von Immobilien in Segmente
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und Bereiche unterteilt und sollten nur fiir aus-
gewihlte Nutzer bereitstehen. Kontrolle und
Durchsetzung von Zugriffsbeschrinkungen
sind jedoch in konventionellen Systemen des Ge-
biaudebetriebs mit seinen lokalen Automations-
und Leittechniksystemen nur schwer reali-
sierbar. In der Praxis integrieren Errichter und
Dienstleister fiir Mess-, Steuerungs- und Re-
gelungstechnik (MSR) nach der Bauphase selbst
eine Vielzahl an Kommunikationseinheiten in
die Gebiudeautomation. Viel zu oft findet an-
schlieffend kein Riickbau dieser Infrastruktur
statt. Die Folge: Datenwege aus und in Gebiude
existieren dauerhaft vollkommen ungeschitzt.

Auch moderne Systeme, die immer mehr auf
aktuelle Daten aus den Immobilien angewiesen
sind, verschaffen sich zunehmend durch Kon-
nektoren nicht mehr kontrollierbaren Zugang
zu den lokalen Daten. Betreiber und Eigen-
timer verlieren auf diese Weise schnell und un-
vermeidbar die Kontrolle tiber ihre Daten. Un-
kontrollierter, beziehungsweise unkontrollier-
barer Datenzugriff bedeutet nicht nur den Ab-
fluss von teilweise sensiblen Informationen.
Auch versehentlichen oder vorsitzlichen Ma-
nipulationen sind somit — im wahrsten Sinne
des Wortes — Tiir und Tor geoffnet. Ein wei-
teres Problem besteht in der fehlenden Uber-
sichtlichkeit: Hiufig nutzen mehrere Dienst-
leister einen Verbindungsweg. Sind Kommu-
nikationswege nicht erkennbar oder Verbin-
dungen zu Dienstleistern nicht zuordenbar, ist
esunmoglich, Zugriffe im Notfall oder bei der
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Beendigung von Leistungsvertrigen zu unter-
binden, ohne Gefahr zu laufen andere wichtige
und noch erforderliche Wege zu zerstoren.

Berechtigungsmanagement
nicht unterschatzen

Nur ein Berechtigungsmanagement auf Ebene
einzelner Datenpunkte oder Funktionsgruppen
erlaubt eine granulare Freigabe notwendiger
Informationen fiir angeschlossene Systeme.
Neben dem reinen Zugriff knnen Verantwort-
liche auch regeln, ob es moglich ist, Daten nicht
nur zu lesen, sondern auch zu indern. Ein Be-
rechtigungsmanagement zeigt dariiber hinaus
klar auf, welche Systeme und Dienstleister der-
zeit Datenzugriff besitzen und inwiefern dieser
genutzt wird. Die Verantwortlichen sind in der
Lage, Zugriffe schnell und unkompliziert zu
stoppen sowie anzuschlieffende Systeme zu be-
rechtigen. Die Anbindung an vorhandene Rechte-
infrastrukturen ist problemlos moglich, so dass
Vorginge fehlerfrei zu automatisieren sind.
Rein lokal sind Daten der Gebiudeautoma-
tion, Zihlerdaten und Gebiudeleittechnikdaten
fiir externe Systeme schwer oder gar nicht er-
reichbar. Losungen wie die BAScloud greifen
diese Informationen aus unterschiedlichen
Quellen ab und transportieren sie in die Cloud.
Hier werden die Daten aufbereitet — dedupli-
ziert, serialisiert und validiert —und gemif} den
Vorgaben fiir spitere Abrufe archiviert. Das
Ergebnis ist eine einheitliche Datenstruktur,
auch iiber mehrere Gebiude hinweg. Einheit-
liche Schnittstellen sorgen dafiir, dass ein ein-
ziger Transport- und Kommunikationsweg ge-
nutzt wird — unabhingig davon, welche Infor-
mationen aus einer Immobilie gelesen oder fiir
sie geschrieben werden. Eine Anpassung auf
unterschiedliche Schnittstellen und Formate
entfillt. Auch bei Systemwechseln, egal in wel-
cher Ebene, bleiben alle Informationen iiber
einen langen Zeitraum verfiigbar und sind bei
Bedarf schnell und unkompliziert abrufbar.

Gebaudedaten fiir energetische
Optimierung ideal verkniipfen

Unentwegt fallen in Gebiuden Bewegungs-,
Sensor-, Mess- und Vorgabedaten an. Daneben
gibt es eher statische Informationen iiber Ge-
biudestruktur, Materialien, technische Gebiude-
ausstattung und allgemeine Pline. Diese Da-
ten sind zunehmend in Building-Information-
Modeling-Systemen dokumentiert. Die Kom-
bination aus BIM-Daten und dynamischen In-
formationen aus der Cloud bilden eine wichtige
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Grundlage fir den zukiinftigen Betrieb von
Immobilien. Eine wesentliche Aufgabe von
Projektentwicklern neuer — sowie Betreibern
und Inhabern existierender — Immobilien wird
in der Erfillung der Klimavorgaben fiir die Im-
mobilienbranche liegen. Mit den ESG-Krite-
rien (Environment, Social und Governance,
also Umwelt, Soziales und Unternehmens-
fihrung) zum nachhaltigen Wirtschaften so-
wie den konkreten Vorgaben der EU-Taxono-
mie, haben das Wissen iiber aktuelle Daten,
aber auch das Optimieren von Immobilien es-
senzielle Bedeutung erlangt.

Energetische Optimierungen erfordern ex-
akte, granulare und zeitnahe Informationen aus
beiden Bereichen: BIM und Cloud. Erstin der
Kombination aus diesen beiden Quellen sind
Energieeinsparungspotenziale effektiv ermit-
telbar und auch umsetzbar. Gemeinsam ermog-
lichen die Daten auch die gesetzlich vorgeschrie-
bene Dokumentation des Klimapfades und bil-
den somit eine wichtige Grundlage zukiinftiger
Bewertungen. In diesem Zusammenhang spie-
len auch die Vorteile der Kiinstlichen Intelli-
genz (KI) eine Rolle: Gebiude erzeugen eine
schiere Flut von Einzelinformationen. Liegen
diese in einem einheitlichen und somit auto-
matisch verarbeitbaren Format vor, ist es mog-
lich, sie mit Methoden der KI zu analysieren.
Diese intelligenten Systeme erlauben es, fort-
wihrend zu analysieren und automatisiert Op-
timierungen vorzunehmen. Die Verfiigbarkeit
moglichst vieler detaillierter Informationen ist
dabei essenziell. In Immobilien sind diese Da-
ten jedoch in vielen Geriten und Systemen ver-
teilt. Daher ist eine Zusammenfiithrung aller
Informationen in der Cloud sinnvoll und not-
wendig. Dies fithrt uns zur Schlisselrolle des
Berechtigungsmanagements zuriick. Denn
auch hier spielen Berechtigungen auf Daten-
punkte und Zeitabschnitte, moderne und fiir
Maschinen geeignete Schnittstellen (API) so-
wie einheitliche Datenformate eine heraus-
ragende Rolle.

Fazit

Datenverbindungen in und aus einer Immobilie
koénnen im wahrsten Sinne des Wortes ,, Tliiren
offnen”. Stehen diese Tiiren jedoch jedem
offen, konnen sie auch weitreichende, negative
Auswirkungen haben. So wie man auch andere
sensible I'T-Daten nicht ohne Zugriffsschutz
und Authentisierung anderen tiberlassen wiirde,
sollten auch Gebiudedaten nur berechtigten
Personen zur Verfiigung stehen. ]
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Datenverbin-
dungen
in und aus

einer Immobilie

konnen Taren
offnen — auch
ungewollte.
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